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RASYRTEK

ONSOz

RASYOTEK Insan Kaynaklar1 ve Bilisim A.S. (“RASYOTEK” veya “Sirket”), teknolojik
altyapist ve gelistirdigi yazilimlar1 ile “Teknolojik Insan Kaynaklar®” kurgusunda

“Butiinlesik Teknolojik” dijital doniisiim siirecinde piyasaya sunmaktadir.

Isletmelerin ana faaliyet konulari, yani varlik sebepleri diginda kalan tiim is siireclerinde,
teknolojik verimlilik esasiyla asiste hizmetler sunan Rasyotek; bu sayede gilinlimiiz is
diinyasinda, farkli uzmanlik alanlarini igletmeler adina iistlenerek, miisterilerinin asil islerine

olan konsantrasyonuna imkan tanimaktadir.

6698 sayil Kisisel Verilerin Korunmasi Kanunu’nun (“Kanun”) 16. Maddesi kapsaminda Veri
Sorumlulart Sicili’ne (“VERBIS”) kayit yiikiimliiliigii bulunan veri sorumlulari, hazirlams
olduklart kisisel veri isleme envanterlerine uygun olarak, islenen verilerin saklanmasi ve
imhasina iliskin siirecin belirlenmesi adina saklama ve imha politikasi olusturmakla yiikiimlii
kilinmistir. RASYOTEK, Kanun’a uyum siirecinde VERBIS’e kay1t yiikiimliiliigiinii yerine
getirmis olmakla birlikte Kanun’dan dogan diger yiikiimliiliiklerini de eksiksiz yerine getirmek
suretiyle kisisel veri isleme faaliyetlerinin tiimiinii hukuka uygun olarak yerine getirmeyi ve
kisisel verilerin giivenligini en yiiksek diizeyde saglamay:r hedeflemektedir. Isbu Kisisel
Verileri Saklama ve Imha Politikas1 (“Politika”) Kanun ve 28.10.2017 tarihli 30224 sayili
Resmi Gazete’de yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik (“YOnetmelik™) hiikiimleri dogrultusunda hazirlanmis olup
Sirket igerisinde fiilen uygulanmakta olan mevcut yontemlerde veya mevzuat diizenlemelerinde

degisiklik olmasi halinde Politika {izerinde ilgili giincellemeler yapilmaktadir.
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l. AMAC, KAPSAM VE KULLANICILAR

RASYOTEK, hukuki ve sosyal sorumlulugunun bir parcasi olarak dncelikle Kanun’dan
dogan yiikiimliiliiklerini yerine getirmek amaciyla gerekli tiim ¢alismalar1 yapmakta ve
veri isleme faaliyetlerini mevzuat hiikiimleri c¢ergevesinde gerceklestirmektedir. Bu
dogrultuda Yoénetmelik'in 5 inci ve 6 nci maddeleri kapsaminda kisisel verilerin
saklanmasi1 ve imhasina iliskin yiikiimliltiklerin ve Yonetmelik'te belirtilen sair
yukiimliliklerin yerine getirilmesi ve kisisel veri koruma, isleme ve imha
diizenlemelerine iliskin bu mevzuata dayanilarak cikarilan Yonetmelik/Tebliglere

uymay1 da taahhiit etmektedir.

Isbu Politika, yiiriirliikteki mevzuat cercevesinde kisisel veri korumasinin saglanmasi ve
Kanun ile diger ilgili mevzuat kapsaminda kisisel verilerin ve 6zel nitelikli kisisel verilerin
saklanma siirelerine riayet edilerek muhafaza edilmesi ve gerekli veri imha calismalarinin
yapilmasi i¢cin uygulanmakta olan cerceve kosullari icermekte olup RASYOTEK tarafindan
gerceklestirilmekte olan saklama ve imha faaliyetlerine iliskin is ve islemler konusunda

usul ve esaslar1 belirlemek amaciyla hazirlanmistir.

Politika, RASYOTEK nezdinde tutulan, Kanun ile tanimlanan Kkisisel verileri ve 6zel
nitelikli kisisel verileri, tim RASYOTEK calisanlarini, yoneticilerini ve kisisel veri
paylasimi s6z konusu olan tim durumlarda hizmetlerin yiriitiilmesi amaciyla
RASYOTEK’in is ortaklarini, tedarikeilerini, hissedarlarini, calisan adaylarini, {irtn ve
hizmet alan Kkisileri, ziyaretgileri ve RASYOTEK'in sair hukuki iliskiye girdigi gercek ve

tiizel kisileri kapsamaktadir.

Politika Kanun'da belirtildigi sekilde, tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla verilerin
islendigi sistemlerde yer alan Kkisisel verileri ve 06zel nitelikli kisisel verileri

kapsamaktadir.

Istatistiki degerlendirmeler, anket ¢alismalari veya ¢alismalar icin elde edilen veriler gibi

anonim hale gelmis ve tanimlanamayan veri ve tiizel kisilere iliskin veriler, Kanun’un 28
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inci maddesi kapsaminda kisisel veri olarak kabul edilmemektedir ve isbu Politika’ya tabi
degildir.
isbu Politika Kanun ve ilgili diizenlemeler dogrultusunda ve RASYOTEK prosediirleri

geregince glincellenmekte olup, yapilan degisiklikler glincellemenin

www.rasyotek.com.tr adresinde paylasilmasi ile yiirtrlige girecektir.

Il.  TANIMLAR

4857 sayil1 Kanun : 4857 sayil1 Is Kanunu

5502 sayil1 Kanun : 5502 say1l1 Sosyal Giivenlik Kanunu

5510 sayil1 Kanun : 5510 say1l1 Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,
5651 sayil1 Kanun 15651 sayili Internet Ortaminda Yapilan Yaymlarin

Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla

Miicadele Edilmesi Hakkinda Kanun

6331 sayil1 Kanun : 6331 sayili Is Sagligi ve Giivenligi Kanunu
6698 sayili Kanun : 6698 sayili Kisisel Verilerin Korunmasi Kanunu
Agik Riza . Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir

iradeyle agiklanan riza

Alict Grubu . Veri sorumlusu tarafindan kisisel verilerin aktarildigi gergek
veya tiizel kisi kategorisi

Anayasa © 9 Kasim 1982 tarihli ve 17863 sayili Resmi Gazete’ de
yayimlanan 7 Kasim 1982 tarihli ve 2709 sayili Tiirkiye
Cumhuriyeti Anayasasi

Anonim Hale Getirme : Kisisel wverilerin, baska verilerle eslestirilerek ve/veya
birlestirilerek dahi hicbir suretle kimligi belirli veya
belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale
getirilmesi iglemi.

Calisan : RASYOTEK Insan Kaynaklar1 Bilisim A.S. personeli.

Elektronik Ortam ‘Kisisel verilerin elektronik aygitlar ile olusturulabildigi,
okunabildigi, degistirilebildigi ve yazilabildigi ve tum bu


http://www.rasyotek.com.tr/

Elektronik Olmayan Ortam

Imha

Kayit Ortami

Kisisel Veri

Kisisel Veri Isleme Envanteri

Kisisel Verilerin Islenmesi

Kisisel Verilerin Silinmesi
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islemlerin gergeklestirilmesi icin farkli yetkilendirmelerin
uygulandigi ortamlar.

: Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel vb.
diger ortamlar.

. Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi.

: Tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olamayan
yollarla islenen kisisel verilerin bulundugu her tiirlii ortam.

: Kimligi belirli veya belirlenebilir gercek kisiye iligkin her tiirli
bilgi.

Veri  sorumlularinin  is  siireclerine  bagli  olarak
gerceklestirmekte olduklar kisisel verileri isleme faaliyetlerini;
kisisel verileri isleme amaglar1 ve hukuki sebebi, veri kategorisi,
aktarilan alic1 grubu ve veri konusu kisi grubuyla iligkilendirerek
olusturduklar1 ve kisisel verilerin islendikleri amaglar igin
gerekli olan azami muhafaza edilme siiresini, yabanci iilkelere
aktarimi Ongoriilen kisisel verileri ve veri gilivenligine iliskin
alinan tedbirleri aciklayarak detaylandirdiklar1 envanter
. Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin
engellenmesi gibi veriler iizerinde gergeklestirilen her tiirlii
islem
. Kigisel verilerin higbir surette tekrar erisilemez ve tekrar

kullanilamaz hale getirilmesi iglemi.



Kisisel Verilerin Yok Edilmesi

KVKK/Kanun
Kurul

Kurum
Ozel Nitelikli Kisisel Veri

Periyodik Imha

Politika
RASYOTEK

RASYOTEK KVK Kurulu

RASYOTEK SUPER PORTAL

Sicil/VERBIS
Veri Isleyen

Veri Isleyen
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: Kigisel verilerin hardware ve software (yani fiziki ve elektronik
ortamda) higbir kimse tarafindan higbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemi.
(Ornegin; bir CD veya flash diskin imha edilmesi, parcalanmasi
veya yakilmasi, personel 6zliik dosyasinin yakilmasi, yeniden
kagit haline getirilmesi vs.)

: 7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de
yayimlanan 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu

: Kisisel Verileri Koruma Kurulu

: Kisisel Verileri Koruma Kurumu

: Kisilerin 1k, etnik kokeni, siyasi diislincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya
da sendika liyeligi, sagligi, cinsel hayati,ceza mahkimiyeti ve
guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri.

Kanunda yer alan kisisel verilerin islenme sartlarinin
tamaminin ortadan kalkmasi durumunda tekrar eden araliklarla
re’ sen gerceklestirilecek silme, yok etme veya anonim hale
getirme iglemi.

: Kisisel Verileri Saklama ve imha Politikas1
: RASYOTEK insan Kaynaklar1 Bilisim A.S

: RASYOTEK nezdinde kurulmus olan ve igbu Politika’nin
yurattlmesinden ve takibinden sorumlu olan Kurul

: RASYOTEK’ ten hizmet alan tiizel kisiliklerin verilerine dair
raporlamalarin ve taleplerin yonetildigi dijital platform
. Veri Sorumlular Sicili
. Veri sorumlusunun vermis oldugu yetkiye dayanarak onun
adina kisisel veri isleyen gergek veya tiizel kisi
: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu

adina kisisel verileri isleyen gergek veya tiizel kisi.
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Veri Kayit Sistemi : Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi
kayit sistemi.

Veri Sahibi/ilgili Kisi/flgili Kisiler  : Kisisel verisi islenen gercek kisi

Veri Sorumlusu . Kisisel verilerin islenme amaglarini ve vasitalarini belirleyen,
veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu
olan gercek veya tiizel kisi

Y onetmelik : 28 Ekim 2017 tarihli 30224 say1l1 Resmi Gazete’ de yayimlanan
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik.

1.  SORUMLULUK VE GOREV DAGILIMLARI

Kanun, Yonetmelik ve Politika ile belirtilen verinin imhasina dair gereklerin yerine
getirilmesinde tiim ¢alisanlar, danismanlar, is ortaklar1 ve sair surette RASYOTEK nezdinde

kisisel veri saklayan ve isleyen herkes bu gerekleri yerine getirmekten sorumludur.

Her is birimi kendi is siireglerinde iirettigi veriyi saklamak ve korumakla yiikiimliidiir; ancak
iretilen verinin is biriminin kontrolii ve yetkisi disinda sadece bilgi giivenligi sisteminde
bulunmasi durumunda, sdz konusu veri bilgi giivenligi sistemlerinden sorumlu birimler
tarafindan saklanacaktir. Is siireclerini etkileyecek ve veri biitiinliigiiniin bozulmasima, veri
kaybina ve yasal diizenlemelere aykir1 sonuglar dogmasina neden olacak periyodik imhalar,
ilgili kisisel verinin tiirdi, icinde yer aldig1 sistemler ve veri sahibi is birimi dikkate alinarak

kural olarak bilgi giivenligi sistemleri boliimlerince yapilacaktir.

Verilerin fiziksel ortamlarda tutulmasi1 durumunda Sirket icerisinde ilgili departman tarafindan
periyodik imha siirelerine veya ilgili kisinin talebi dahilinde iletilecek veri imha sureglerine
bagl kalinarak kisisel verilerin imhasi saglanacaktir. Sirket, her departman 6zelinde veri imha
stiregleri ve isbu Politika’ da belirtilen usul ve esaslar hakkinda tiim ¢aligsanlarini, is ortaklarini

ve sair RASYOTEK nezdinde kisisel veri saklayan kisileri bilgilendirdigini taahhiit etmektedir.
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Tablo 1: Saklama ve imha siiregleri gorev dagilimi
Personel Unvan Birim Gorev Tanimi

Erdem GONENC} Siber Giivenlik, Veri  IT, KVKK, SIBER  Sirketin ve sirket alt

Koruma ve GUVENLIK yapisinin siber
Teknoloji Birim glivenlik bakimindan
Miudirt dogru bir kurguda
yapilanmasinin
saglanmasi
Selguk USTA Yazilim Gelistirme YAZILIM Yazilim gelistirme ve
Midirt slire¢ yonetiminin
saglanmasi
Kemal UZUN Kidemli Veri Taban1 YAZILIM Veri tabani
Yoneticisi yOnetiminin
saglanmasi

IV. DOKUMAN iCERIiGi

1. Kayit Ortamlan

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii
ortam, kayit ortami kapsamina girmektedir. Bu kapsamda kisisel veriler, RASYOTEK

tarafindan asagida siralanan ortamlarda hukuka uygun olarak saklanmaktadir.
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Tablo 2: Verilerin muhafaza edildigi kayit ortamlart

Personel Bilgisayarlar Kagit ortamlari

Sunucu Sistemleri Manuel veri kayit sistemleri (Basvuru formlarsi,
ziyaretgi kayit defteri)

Kamera Kayit Sistemleri Ozliik dosyalar1
PDKS Sistemleri Kilitli birim dolaplari

Arsiv (Insan Kaynaklari, Muhasebe, ...)

2. Kisisel Verilerin Saklanmasi

2.1. Saklamaya Iliskin Aciklamalar

Kanunun 3 iincii maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4 iinci
maddesinde iglenen kisisel verinin islendikleri amagla baglantili, sinirli ve 6l¢iilii olmasi ve
ilgili mevzuatta dngoriilen veya islendikleri amag icin gerekli siire kadar muhafaza edilmesi
gerektigi belirtilmis, 5 ve 6 nc1 maddelerde ise kisisel verilerin isleme sartlar1 sayilmistir.
RASYOTEK tarafindan islenmekte olan kisisel veriler, Kanun kapsaminda olusturulan
envanter ve Kisisel Veri Isleme Politikas1’nda detaylari belirtildigi iizere cesitli hukuki sebepler

ile ve kanuni yiikiimliiliikler geregince belirlenen sureler kadar Sirket nezdinde saklanmaktadir.
2.2.Saklamay1 Gerektiren Hukuki Sebepler

RASYOTEK nezdinde gerceklestirilen faaliyetler kapsaminda islenen kisisel veriler asagida
yer alan mevzuatlarda 6ngoriilen siireler kadar yukarida agiklanan kayit ortamlarinda muhafaza

edilmektedir.

e 4857 sayili s Kanunu
e 5502 sayil1 Sosyal Giivenlik Kanunu

10
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e 5510 say1l1 Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu,

e 6331 sayili is Sagh@ ve Giivenligi Kanunu

e 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

e 6098 sayili Tiirk Bor¢lar Kanunu,

e 6102 sayili Tiirk Ticaret Kanunu

e 5651 sayili Internet Ortaminda Yapilan Yayinlarm Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,

e 193 sayili Gelir Vergisi Kanunu,

e 4447 sayih lssizlik Sigortast Kanunu,

e Ilsyeri Bina ve Eklentilerinde Almacak Saglik ve Giivenlik Onlemlerine Iliskin
Y6netmelik,

e Aktif Isgiicii Hizmetleri Yonetmeligi

Bu kanunlar uyarinca yiiriirlikte olan diger ikincil diizenlemeler cercevesinde 6ngorilen

saklama siireleri kadar saklanmaktadir
2.3.Saklamay1 Gerektiren Veri isleme Amaclar

RASYOTEK tarafindan islenmekte olan kisisel veriler; asagida sayilan amaglar dahilinde

mevzuatlarda 6ngorilen sureler ile Sirket nezdinde saklanmaktadir.

e Uriin veya hizmet alicisina ileri zamanl teklif yapilabilmesi,

e Avans takiplerinin yapilmasi,

e (Calisan ve ziyaretci kayitlarinin olusturulmast

e Avans takiplerinin yapilmasi

e Geriye doniik tegviklerin sisteme girilmesi siirecinin yurutilmesi,

e Giincel/gecmis donem tesvik hesaplamasi raporlamalarmin SGK ile teyit edilmesi,

e Faaliyetlerinin hukuka uygun olarak yurattlmesi,

e Yasal diizenlemelerin gerektirdigi veya zorunlu kildig1 sekilde hukuki yiikiimliiliiklerin
yerine getirilmesi,

e Insan kaynaklar siireglerinin yiiriitiilmesi, is bagvurularinin degerlendirilmesi

e lletisim faaliyetlerinin yiiriitiilmesi,

11
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e Potansiyel miisterilerin tespiti ve iletisim saglanmasi,

e Miisteri/Tedarik¢i cari kayitlarinin takibi

¢ Pilot ¢aligmalarin tamamlanmast

e Sozlesmelerin kurulmasi ve sozlesmeden dogan yiikiimliiliiklerin ifas1

2.4 Kisisel Verilerin Saklanma Siireleri

RASYOTEK, ger¢eklestirmekte oldugu faaliyetleri kapsaminda islemekte oldugu kisisel

verileri Kanun’un 4 {incii maddesinde yer alan veri isleme ilkelerine uygun olarak asagida

belirtilen sureler kadar muhafaza etmektedir.

Tablo 3: Kisisel verilerin saklanma siireleri

Kimlik
iletisim

Lokasyon

Ozliik
Hukuki islem

Miisteri islem

Fiziksel Mekan Giivenligi
Finans

Mesleki Deneyim

Gorsel ve Isitsel Kayitlar
Sendika Uyeligi

Saghk Bilgileri

Ceza Mahkumiyeti ve Giivenlik Tedbirleri
Denetim ve Teftis Bilgisi
Sigorta Bilgisi

Calisan Aday Bilgisi
Calisan Bilgisi

Ilgili sézlesmenin sona ermesini takiben 10 yil

I1gili sozlesmenin sona ermesini takiben 10 yil
Yargilama ve diger hukuki sireclerin sona
ermesini takiben 10 y1l

I1gili sézlesmenin sona ermesini takiben 10 yil
Yargilama ve diger hukuki siireclerin sona
ermesini takiben 10 y1l

5yl

2yl

I1gili s6zlesmenin sona ermesini takiben 10 yil
Is s6zlesmenin sona ermesini takiben 10 yil
I1gili sézlesmenin sona ermesini takiben 10 yil
Is s6zlesmenin sona ermesini takiben 10 yil

Is s6zlesmenin sona ermesini takiben 10 yil

Is s6zlesmenin sona ermesini takiben 10 yil

Is s6zlesmenin sona ermesini takiben 2 y1l

Is s6zlesmenin sona ermesini takiben 2 y1l

6 ay

Ilgili sézlesmenin sona ermesini takiben 10 yil

12
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Arag Bilgisi Is s6zlesmenin sona ermesini takiben 2 y1l
Olay Yonetim Bilgisi Is s6zlesmenin sona ermesini takiben 2 y1l

Calisan Performans ve Kariyer Gelisim Bilgisi Is sozlesmenin sona ermesini takiben 2 y1l

Talep Sikayet Yonetim Bilgisi Is s6zlesmenin sona ermesini takiben 2 y1l

Aile Bireyleri ve Yakin Bilgisi Is s6zlesmenin sona ermesini takiben 2 y1l
Sirket Bilgisi llgili s6zlesmenin sona ermesini takiben 2 yil
Tapu Bilgileri Yargilama ve diger hukuki sireclerin sona

ermesini takiben 10 y1l
Yan Haklar ve Menfaatler Bilgisi Is s6zlesmenin sona ermesini takiben 2 yl

Calisan islem Bilgisi 6 ay

3. Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi

Kanun’un 7 inci maddesi uyarinca, Kanun ve diger ilgili mevzuatta yer alan diizenlemelere
uygun olarak iglenmis olmasina ragmen islenme sebeplerinin ortadan kalkmasi halinde kisisel
verilerin, re’sen veya ilgili kisinin talebi {lizerine veri sorumlusu tarafindan silinmesi, yok
edilmesi veya anonim hale getirilmesi gerekmektedir. Isbu diizenleme kapsaminda
RASYOTEK, asagida aciklanacak usul ve yontemler ile kisisel verilerin imhasini

gerceklestirmekte ve Kanun’dan dogan yiikiimliiliiklerini yerine getirmektedir.

RASYOTEK, kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi iglemleri

esnasinda gerekli tiim idari ve teknik tedbirleri almaktadir.

3.1. Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesini

Gerektiren Sebepler

Ilgili kisilerin kisisel verileri, yukarida sayilmis olan kisisel veri isleme nedenlerinin ortadan
kalkmasi, islemeye esas teskil eden mevzuatin degigsmesi veya miilga hale gelmesi, Kanun’un
11 inci maddesi uyarinca ilgili kisinin kisisel verilerinin silinmesi, yok edilmesi veya anonim
hale getirilmesine iliskin yaptigi basvurunun RASYOTEK tarafindan kabul edilmesi,
RASYOTEK’in, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim
hale getirilmesi talebi ile kendisine yapilan bagvuruyu reddetmesi, verdigi cevabi yetersiz

bulmasi veya Kanun’da ongoriilen siire iginde cevaplamamasi ihtimallerinde; ilgili kisinin
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Kurul’a sikayette bulunmasi ve bu talebin Kurul tarafindan uygun goriilmesi durumlarinda

gerceklestirilecek ilk periyodik imha sirasinda imha edilmektedir.

3.2 Kisisel Verilerin Silinmesi Yontemleri

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in higbir sekilde erisilemez ve

tekrar kullanilamaz hale getirilmesi islemidir. RASYOTEK, verilerin muhafaza edildigi kayit

ortamlarina gore verilerin silinmesi i¢in ayr1 yontemler uygulamaktadir.

Kisisel verilerin silinmesi siirecinde Oncelikle silme islemine konu edilecek kisisel veriler

belirlenmekte, erisim yetki/kontrol matrisi kullanilmak suretiyle ilgili veriye erisim yetkisi

bulunan kullanicilar belirlenmekte, ilgili kullanicilarin kisisel veriler lizerindeki erigim, geri

getirme, tekrar kullanma gibi yetkileri kaldirilmakta ve asagida yer alan yontemler ile veriler

silinmektedir.

Tablo 4: Kisisel verilerin silinmesi yontemleri

Bulut Cozimleri

Merkezi Sunucular

Elektronik Ortamlar

Bulut ¢oziimiinden alinan yazilim olarak
hizmet (Software as a Service — SaaS) Urind,
ilgili ¢cOzUm platformu Uzerinden
sonlandirilir. Bulut ¢6zlimiiniin taahhiitii
dogrultusunda verinin silindigi kabul edilir.
Dijital ortamda fiziksel ve/veya sanal diskler
vasitasiyla saklanan veri, imha boliimiine
(partition) alinarak fiziksel olarak silinir
(delete).

Dijital ortamda fiziksel ve/veya sanal diskler
vasitasiyla saklanan veri, imha boliimiine
(partition) almarak fiziksel olarak silinir

(delete).
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Fiziksel Ortamlar Kagit ortaminda bulunan veriler karartma
yontemi ile silinmekte, bu suregte; ilgili
evrak iizerindeki kisisel veriler geri
donilemeyecek ve teknolojik
cozlimlemelerle okunamayacak sekilde sabit
miirekkep  kullanilarak  veya  kesilerek
kullanilamaz hale getirilmektedir. Arsivde
bulunan kisisel veriler bakimindan silme
islemi arsive erisim yetkisi bulunan kisi
tarafindan diger kullanicilar igin tekrar
kullanilamaz hale getirilmesi ydntemi ile
uygulanmakta, kilitli birim dolaplarinda
bulunan kisisel veriler i¢in de yine erigim
yetkisi bulunan kullanict tarafindan aym

yontem uygulanmaktadir.

3.3.Kisisel Verilerin Yok Edilmesi Yontemleri

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez,

geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir.

Kisisel verilerin yok edilmesi i¢in verilerin bulundugu ortamlar ile tiim kopyalar: tespit
edilmekte ve tiim veriler i¢in asagida belirtilen yontemler uygulanmak suretiyle kisisel veriler

yok edilmektedir.

Tablo 5: Kisisel verilerin yok edilmesi yontemleri

Bulut Cozamleri DLP Sistemleri ile imha edilmektedir.
Merkezi Sunucular DLP Sistemleri ile imha edilmektedir.
Elektronik Ortamlar DLP Sistemleri ile imha edilmektedir.
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Fiziksel Ortamlar Kagit ortaminda bulunan veriler kagit kirpma
makinesi  kullanilmak  suretiyle  yok
edilmektedir.

Veri Tabanlar Database Administrator tarafindan giinliik

sekilde kontrol gergeklestirilmektedir.

3.4 Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hi¢bir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iligkilendirilemeyecek hale

getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi i¢in; kisisel verilerin, veri sorumlusu veya alici
gruplar1 tarafindan geri dondiiriilmesi ve/veya verilerin bagka verilerle eslestirilmesi gibi kayit
ortami1 ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi

belirli veya belirlenebilir bir gergek kisiyle iligkilendirilemez hale getirilmesi gerekmektedir.

Kisisel verinin tutuldugu veri kayit sistemindeki kayitlara uygulanan otomatik olan veya
olmayan gruplama, maskeleme, tiiretme, genellestirme, rastgele hale getirme gibi yontemlerle
yiiriitiilen bag koparma islemlerinin hepsine anonim hale getirme yontemleri adi verilmekte
olup RASYOTEK tarafindan kisisel verilerin anonim hale getirilmesinde asagida belirtilen

yontemler kullanilmakta ve veriler ilgili kisi ile iliskilendirilemeyecek hale getirilmektedir.

Tablo 6: Kisisel verilerin anonim hale getirilmesi yontemleri

Deger Diizensizligi Saglamayan Anonim e Degiskenleri Cikartma
Hale Getirme Yontemleri e Kayitlar1 Cikartma
e Bolgesel Gizleme
e Genellestirme
e Alt ve Ust Sinir Kodlama
e Global Kodlama

e Ornekleme

16



RASYRTEK

Deger Diizensizligi Saglayan Anonim Hale e Mikro Birlestirme
Getirme Yontemleri e Veri Degis Tokusu
e Guriltu Ekleme
Anonim Hale Getirmeyi Kuvvetlendirici e K-Anonimlik
Istatistiksel Yontemler e L-Cesitlilik
e T-Yakinlik

V. PERiIYODIiK iMHA SISTEMIi

Yonetmelik’in 5 inci maddesi uyarinca saklama ve imha politikast hazirlamig olan veri
sorumlusunun, kisisel verileri silme, yok etme veya anonim hale getirme yiikiimliiliigliniin
ortaya ciktig1 tarihi takip eden ilk periyodik imha isleminde, kisisel verileri silme, yok etme

veya anonim hale getirme islemlerini yerine getirme yilikiimliiliigii bulunmaktadir.

RASYOTEK, ilgili mevzuat dizenlemelerinde 6ngorilen yukimluliklere uygun olarak,
yukarida agiklanmis bulunan kisisel verilerin imhasin1 gerektiren ortaya ¢ikmasi halinde ilk

periyodik imha stirecinde bu verileri silmekte, yok etmekte veya anonim hale getirmektedir.

Sirket nezdinde belirlenen periyodik imha siiresi 6 ay olup periyodik imha islemleri her yil

Haziran ve Aralik aylarinda gergeklestirilmektedir.

Imhasi Gergeklestirilen Kayitlara Ait Bilgilerin Muhafazasi

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili fiziksel ortamlarda
bulunan verilere uygulanan tiim islemler tutanak ile kayit altina alinmakta, elektronik ortamdaki
veriler i¢in uygulanan iglemlere iligkin log kaydi alinmakta ve s6z konusu kayitlar imha

tarihinden itibaren en az Ug¢ y1l siireyle saklanmaktadir.

Talep tlizerine imha edilen veriler icin tiim talep bilgileri ve ilgili kisi ile gerceklestirilen
iletisim detaylar1 (yazili form ve Kanun’da bahsi ge¢en kimlik dogrulama bilgileri,
RASYOTEK tarafindan olusturulmus olan basvuru formu ve Kanun’da bahsi gecen kimlik
dogrulama bilgileri, basvuru cevap formu, mail iletileri, ses kayitlar1 ve imha tarihi),

kanunlara delil teskil etmesi nedeniyle 3 yil siire muhafaza edilmektedir.
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Periyodik olarak gerceklestirilen imha verileri, kanunlara delil teskil etmesi nedeniyle 3

yll siire ile muhafaza edilmektedir.

Veri imha kayitlarina sadece Bilgi Giivenligi Ekibi ve Insan Kaynaklar1 Departmani

erisebilmektedir.
Basili ortamda bir imha gerceklesti ise,

e imhasi gerceklestirilen evraklarin veri kategorisi belirlenerek, birden fazla veri
kategorisinin imhas1 gerceklestirilmis ise imha edilen kategoriler ardisik halde
tutanakta belirtilir,

e Periyodik imha gergeklestiriliyor ise evraklar1 ayirt etmeye yarayan bir numara
imha tutanaginda belirtilir,

e Talep lizerine imha gerceklestiriliyorsa imha edilen evraklarin bilgileri tutanaga
islenir (6zliik numarasi, fatura numarasi vs.),

e Evrakin olusma tarihi ya da bir s6zlesmenin ifas1 ile imha gergeklesiyor ise
sozlesme tarihi (periyodik imha ise tarih araligy) ile

e imha tarihine kadar saklanmasini gerektiren sebepler (kanunlar/is gerekeeleri)
tutanaga yazilir.

Basili ortam icin gerceklestirilen imhalarin kayitlar1 isbu Politika’da belirtilen imha
siirecinde gérev alan kisilerce imza edilerek imha tutanaklan Sirket merkezinde Insan

Kaynaklari/Bilgi Giivenligi Ekibi nezdinde 3 yil stire ile muhafaza edilmektedir.

Basili ortamlar disindaki ortamlarda yapilacak silme, yok etme veya anonim hale getirme
islemlerinde, olusturulacak otomatik imha kayitlan igerisinde asgari olarak imha
isleminin kim tarafindan gercgeklestirildigi ve islemin gerceklestirilme tarihine iliskin
bilgileri yer alir. Ayrica elektronik ortamlarda gerceklestirilen veri imha islemlerinde log
kayitlar1 da tutulmakta ve Eventlog (Olay Gorintileyicisi) tarafindan 3 yil siireyle

muhafaza edilmektedir.
VI. TEKNIK VE iDARi TEDBIRLER

Kanun’un 12 inci maddesi uyarinca veri sorumlusu, kisisel verilerin hukuka aykir1 olarak

islenmesini ve verilere hukuka aykiri erisilmesini 6nlemek ve verilerin giivenli sekilde
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muhafazasini saglamak ile yilikiimlii kilinmigtir. Bununla birlikte veri sorumlusu nezdinde 0zel
nitelikli kisisel verilerin islenmesi durumunda Kurul tarafindan belirlenmis olan Ozel Nitelikli
Kisisel Verilerin Islenmesinde Veri Sorumlularmca Almmmasi Gereken Yeterli Onlemler’e
uygun sekilde veri isleme faaliyetinin gerceklestirilmesi gerekmektedir. Bu kapsamda
RASYOTEK, alinmasi gereken tiim idari ve teknik tedbirleri almakta veri gilivenliginin

saglanmasi bakimindan azami gayret ve 6zeni gostermektedir.
1. Teknik Tedbirler

RASYOTEK tarafindan uygulanmakta olan teknik tedbirler asagidaki gibidir:

e Ag giivenligi ve uygulama giivenligi saglanmaktadir,

e Anahtar yonetimi uygulanmaktadir,

e Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir,

e (Calisanlar i¢in yetki matrisi olusturulmustur,

e Erisim loglar1 diizenli olarak tutulmaktadir,

e Gerektiginde veri maskeleme yontemi kullanilmaktadir,

o Gorev degisikligi olan ya da isten ayrilan c¢alisanlarin bu alandaki yetkileri
kaldirilmaktadir,

e Glncel anti-viriis sistemleri kullanilmaktadir,

e Giivenlik duvarlar1 kullanilmaktadir,

e Kigisel veri giivenliginin takibi yapilmaktadir,

e Kigisel veri iceren ortamlarin giivenligi saglanmaktadir,

e Mevcut risk ve tehditler belirlenmistir,

e Saldir1 tespit ve dnleme sistemleri kullanilmaktadir,

e Siber giivenlik 6nlemleri alinmis olup uygulanmasi stirekli takip edilmektedir

e Diizenli olarak Sizma Testleri Yapilmaktadir.

e 5651 nolu Kanuna goére LOG kayitlar1 tutulmaktadir.

e Server ve Kullanicilar1 makinelerinin giincellemeleri her SALI kontrol edilir.

e VLAN yapilandirilmasi mevcuttur.

e Misafir ve I¢ network yapilari birbirlerinden izole sekilde konumlandirilmistir.
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e Database ve Sunucu sistemlerine erisim saglayan her kisi i¢in ekstra LOG kayitlari
alinmaktadir.

e Database ve Sunucu sistemlerinin gunlik Back-up alinmaktadir.

2. l1dari Tedbirler
RASYOTEK tarafindan uygulanmakta olan idari tedbirler asagidaki gibidir:

e (Calisanlar i¢in veri giivenligi hiikiimleri iceren disiplin diizenlemeleri mevcuttur,

e Calisanlar i¢in veri giivenligi konusunda belli araliklarla egitim ve farkindalik
caligmalar1 yapilmaktadir,

e Gizlilik taahhiitleri yapilmaktadir,

e Kigisel veriler miimkiin oldugunca azaltilmaktadir,

e Imzalanan sdzlesmeler veri giivenligi hiikiimleri icermektedir,

e Kurum i¢i periyodik ve/veya rastgele denetimler yapilmakta ve yapilmaktadir,

e Veri isleyen hizmet saglayicilarimin, veri giivenligi konusunda farkindaligi

saglanmaktadir.

VIl. GECERLILIK VE DOKUMAN YONETIMI

Bu dokiimanin sahibi insan Kaynaklari ve RASYOTEK Bilgi Giivenligi Ekibi olup, Sirket
icerisinde fiilen uygulanmakta olan mevcut yontemlerde veya mevzuat dizenlemelerinde
degisiklik olmasi halinde Politika {izerinde ilgili gilincellemeler yapilmaktadir. Ancak her
haliikarda kisisel veri giivenliginin azami diizeyde saglanmasi bakimindan Politika en az yilda

bir kez kontrol edilmekte ve gerekli goriilen diizenlemeler yapilmaktadir.

Isbu Politika’nin etkinligi ve yeterliligi degerlendirilirken, ayrica periyodik imha sirasinda
yasanan aksakliklar ile hakkinda hi¢bir kayit tutulmayan veya Kanun’a ve Politika’da belirtilen
yontemlere uygun sekilde imha edilmeyen dokiimanlarin sayisi g6z Onlinde

bulundurulmaktadir.

VIII. YURURLUK VE REVIiZYON
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Isbu Politika 10.08.2019 tarihinde yiiriirliige girmistir. RASYOTEK’in Politika zerinde
degisiklik yapma hakki sakli olup Politika’nin tamaminin veya belirli maddelerinin yenilenmesi
durumunda Politika’nin yiirtirliik tarihi giincellenecektir. Politika’nin revize edilmesi halinde

yeni Politika 6rnegi ilgili yerlerde ilan edilecektir.
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